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附件 1

防范电信网络诈骗——致学生的一封信

各位同学：

当前，电信网络诈骗犯罪活动猖獗、案件高发，为了你

们的人身财产安全，请认真阅读此信，以增强防范电信诈骗

的意识和能力，避免受害，有效遏制此类犯罪发生。

一、国家反诈中心提醒

1.凡是“不要求资质”，且放款前先交费的网贷平台，都

是诈骗！

2.凡是刷单，都是诈骗！

3.凡是通过网络交友，诱导你进行投资或赌博的，都是

诈骗！

4.凡是网上购物遇到自称客服说要退款，索要银行卡号

和验证码的，都是诈骗！

5.凡是自称“领导”、“熟人”要求汇款的，都是诈骗！

6.凡是自称“公检法”让你汇款到“安全账户”的，都是诈

骗！

7.凡是通过社交平台添加微信、QQ拉你入群，让你下载

app或者点击链接进行投资、赌博的，都是诈骗！

8.凡是通知中奖、领奖，让你先交钱的，都是诈骗！

9.凡是声称“根据国家相关政策需要配合注销账号，否则
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影响个人征信的”，都是诈骗！

10.凡是非官方买卖游戏装备或者游戏币的，都是诈骗！

二、学生要注意的 6种常见诈骗手段如下：

1.刷单返利诈骗。诈骗分子首先会给应聘者下发一两个

比较小额的刷单任务，有时还会“按照约定”返还本金和佣金，

为的就是“放长线钓大鱼”，充分赢得应聘者的信任。随后，

骗子会逐渐加大刷单任务的数量和金额，同时利用“必须刷满

多少单以上才能结算”或者“卡单”等理由，来诱骗应聘者继续

投入本金。

2.冒充电商物流客服诈骗。诈骗分子假借“淘宝客服”、

“快递公司”等名义，以网购商品“甲醛超标”、“降价返利”、“退

款”、“快递丢失”等名义，通过微信发送虚假激活网址，套取

支付宝、银行卡、验证码等信息骗取事主扫码、转账汇款，

直到事主意识到被骗后，诈骗分子将其拉黑完成诈骗。

3.“杀猪盘”诈骗。诈骗分子将自己伪装成“高富帅”或者

“白富美”，通过相亲网站、社交网络平台等方式与受害人结

识，并迅速与受害人网恋，在素未谋面的情况下，以各种借

口向受害人借钱，或者诱惑被害人参与赌博、网上购买彩票、

网上投资等，骗取钱款

4.网络游戏虚假交易诈骗。骗子在社交平台发布买卖游

戏装备、游戏账号的广告信息。诱导你在虚假游戏交易平台

进行交易，让你以“注册费、押金、解冻费”等名义支付各种
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费用。当你支付大额费用后，再联系对方时，才发现已被对

方拉黑。

5.注销“校园贷”诈骗。骗子冒充网贷、互联网金融平台

工作人员，称你之前开通过校园贷、助学贷等。以不符合当

前政策，需要消除校园贷记录，或校园贷账号异常需要注销，

如不注销会影响个人征信等为由，骗取你信任。诱骗你在正

规网贷网站或互联网金融 APP上贷款后，转至其提供的账户

上，从而骗取钱财。

6.补助、救助、助学金诈骗。犯罪分子冒充民政、残联

等单位工作人员，向残疾人员、困难群众、学生家长打电话、

发短信，谎称可以领取补助金、救助金、助学金，要其提供

银行卡号，然后以资金到账查询为由，指令其在自动取款机

上进入英文界面操作，将钱转走。

请牢记以上内容，大部分的电信诈骗都可以规避。如果

不慎中了不法分子的圈套，请马上致电银行客服，要求协助，

及时冻结不法分子账户，尽快拨打 110报警或到就近派出所

报案，不要着急不要慌。如果你有 96110的来电，请一定要

接，因为此时你在可能正在或已被不法分子侵害，公安机关

正在设法给你提醒。想了解更多反诈知识，你可以通过手机

应用商店搜索或扫描下方二维码下载“国家反诈中心”APP，

注册认证加关注。
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